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Your Botnet is My Botnet: Analysis of a Botnet Takeover 

Σε αυτό το paper οι ςυγγραφείσ παρουςιάηουν τθν προςπάκεια τουσ ςτο να πάρουν υπό 

τθν κατοχι τουσ το Torpig Botnet και να μελετιςουν τθ λειτουργικότθτά του για μια 

περίοδο 10 θμερϊν. 

Στθν αρχι οι ςυγγραφείσ αναφζρουν τισ δυςκολίεσ που μπορεί να ςυναντιςει κανείσ όταν 

μελετάει ζνα botnet. Ζνα botnet είναι ζνα δίκτυο που αποτελείται από μολυςμζνα 

μθχανιματα (pcs) , τα οποία είναι υπό τον ζλεγχο ενόσ, που ςυνικωσ αποκαλοφμε 

botmaster, και μποροφν να δζχονται εντολζσ από αυτόν και να εκπλθρϊνουν τουσ 

κακόβουλουσ ςκοποφσ του. Bot ονομάηεται ζνασ τφποσ malware που ςκοπό ζχει να μολφνει 

όςο το δυνατόν περιςςότερα Internet hosts. Όταν μολυνκεί ζνα host με ζνα bot τότε κάνει 

join το botnet. Γενικά υπάρχουν διάφοροι τρόποι να μελετιςει κανείσ ζνα botnet. Ζνασ 

τρόποσ είναι με passive analysis. Σφμφωνα με αυτι τθ προςζγγιςθ μπορεί κάποιοσ να 

παρακολουκιςει τθ δραςτθριότθτα ενόσ μολυςμζνου μθχανιματοσ για να μελετιςει τα 

διάφορα secondary effects. Για παράδειγμα μπορεί να εξετάςει τα spam mails που πικανόν 

να προζρχονται από bots, να εξετάςει DNS queries ι DNS blacklist queries, ι να αναλφςει 

network traffic ςε επίπεδο tier-1 ISP για να βρει ςυμπεριφορζσ που ανικουν ςε 

ςυγκεκριμζνα botnets. Το μειονζκτθμα εδϊ είναι ότι το detection είναι περιοριςμζνο ςε  

botnets που παρουςιάηουν τθ ςυγκεκριμζνθ δραςτθριότθτα που ψάχνουμε κάκε φορά. 

Μια άλλθ active προςζγγιςθ είναι μζςω infiltration, όπου κάποιοσ μπορεί να 

χρθςιμοποιιςει το ίδιο το malware, ι ζναν client που προςομοιϊνει ζνα bot για να κάνει 

join ζνα botnet και να δει τι είδουσ traffic ανταλλάςςεται ανάμεςα ςε αυτό και τον C&C 

server (command and control). 

Οι attackers δυςτυχϊσ ζχουν προςαρμοςτεί ςε αυτζσ τισ μεκόδουσ και μποροφν να τισ 

αντιμετωπίςουν πλζον χρθςιμοποιϊντασ stripped-down IRC ι HTTP servers για τα 

command & control channels τουσ. Για να ξεπεράςει κάποιοσ αυτοφσ τουσ περιοριςμοφσ και 

να καταφζρει να κάνει μετριςεισ ςε ζνα botnet μπορεί να κάνει “hijack” (να αρπάξει 

δθλαδι υπό τθν κατοχι του) τα μθχανιματα που κάνουν host τουσ command & control 

servers. Τα bots κάνουν ςυνικωσ resolve ζνα domain ςτο οποίο βρίςκεται ο C&C server με 

τον οποίο κα επικοινωνιςουν. Οπότε για να καταφζρει κάποιοσ να κάνει “hijack” το C&C 

server ενόσ botnet μπορεί να ζρκει ςε ςυνεννόθςθ με domain registrars και να αλλάξει το 

mapping του botnet domain ζτςι ϊςτε να δείχνει ςε ζνα δικό του μθχάνθμα. Παλιότερα τα 

botnets χρθςιμοποιοφςαν IP fast-flux τεχνικζσ, όπου τα bots ζκαναν resolve ζνα domain το 

οποίο ζκανε map ςε ζνα ςφνολο από  IP addresses για περιςςότερθ ευελιξία από τθν μεριά 

του attacker (αν κάποια IP address π.χ. γινόταν blacklisted). Αυτό όμωσ προχποκζτει single 

point of failure αφοφ χρθςιμοποιείται ζνα μόνο domain name. Σιμερα κάποια botnets 
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όπωσ το Torpig  λφνουν αυτό το πρόβλθμα χρθςιμοποιϊντασ domain flux. Με το domain 

flux τα bots καταςκευάηουν περιοδικά και ανεξάρτθτα μία λίςτα από domain names τα 

οποία μετά ελζγχουν ζνα-ζνα (προςπακοφν να ςυνδεκοφν δθλαδι με αυτά) για το αν 

βρίςκεται εκεί ο C&C server περιμζνοντασ να λάβουν ζνα valid response. Κάνοντασ κανείσ 

reverse engineering ςτο malware executable μπορεί να κατανοιςει (ανακαταςκευάςει) 

αυτόν τον αλγόρικμο DGA (Domain Generation Algorithm) και να προςπακιςει να κάνει 

register πρϊτοσ ζνα domain με το οποίο κα επικοινωνιςουν τα bots ςτο μζλλον, πριν 

προλάβει να το κάνει αυτό ο attacker (botmaster). Αυτό κατάφεραν και οι ςυγγραφείσ για 

το Torpig botnet. Στθ ςυνζχεια κα αναφζρουμε πωσ δουλεφει το Torpig botnet, ποιοσ είναι 

ο DGA που χρθςιμοποιεί, κακϊσ και τθν ανάλυςθ που ζκαναν οι ςυγγραφείσ ςτισ 10 μζρεσ 

που είχαν υπό τθν κατοχι τουσ το botnet. 

Το Torpig κλζβει ευαίςκθτθ πλθροφορία από τα κφματά του και τθν ςτζλνει πίςω ςε 

αυτοφσ που το ελζγχουν. 

Διαδίδεται ςτα κφματά του ςαν μζροσ του Mebroot, το οποίο είναι ζνα rootkit, που παίρνει 

τον ζλεγχο του μθχανιματοσ αντιγράφοντασ τον εαυτό του ςτο MBR(Master’s Boot Record) 

του ςυςτιματοσ. Αυτό του επιτρζπει να εκτελείται κατά το boot time, πριν τθν φόρτωςθ 

του λειτουργικοφ ςυςτιματοσ και κακιςτά δφςκολο τον εντοπιςμό του από τα περιςςότερα 

anti-virus tools. Στθ παρακάτω εικόνα φαίνεται ο κφκλοσ ηωισ του torpig Botnet: 

 

Τα κφματα μολφνονται με drive-by-download attacks. Αυτζσ οι επικζςεισ γίνονται χωρίσ τθν 

γνϊςθ του χριςτθ. Σε αυτζσ τισ επικζςεισ νόμιμεσ ςελίδεσ που παρουςιάηουν αδυναμίεσ 

(vulnerabilities), τροποποιοφνται (τουσ προςκζτονται κάποια HTML tags) (1) ζτςι ϊςτε να 

αναγκάηουν το κφμα να κάνει request κϊδικα JavaScript (2) από ζνα άλλο web site (drive-

by-download server) που ανικει ςτον attacker (3). Αυτόσ ο JavaScript κϊδικασ εφαρμόηει 

μια ςειρά από exploits ςτον browser του κφματοσ. Αν πετφχει κάποιο από αυτά τα exploits, 

τότε ζνα executable γίνεται download από το drive-by-download server ςτο κφμα και 

εκτελείται (4). Αυτό το executable είναι ουςιαςτικά ο installer του Mebroot, ο οποίοσ κάνει 

inject ζνα DLL ςτο file manager process (explorer.exe) και θ εκτζλεςθ ςυνεχίηεται ςτο 

context του file manager, δθλαδι όλα τα actions είναι ςαν να γίνονται από  legitimate 

κϊδικα. Ο installer κάνει include ζνα kernel driver που κάνει wrap το original disk driver 

(driver.sys). Σε αυτό το ςθμείο ο installer κάνει load ζνα kernel driver και κάνει overwrite το 

MBR του μθχανιματοσ με το Mebroot και μετά από λίγα λεπτά κάνει reboot το μθχάνθμα. 

Μετά το reboot, το Mebroot επικοινωνεί με το Mebroot C&C server για να πάρει κάποια 



malicious modules (5). Κάκε 2 ϊρεσ το Mebroot ςυνδζεται με το C&C server για πικανά 

updates. Όλθ θ επικοινωνία γίνεται μζςω HTTP με sophisticated encryption. Κατά το 

monitoring οι ςυγγραφείσ παρατιρθςαν ότι ο C&C server ζςτειλε 3 modules που αποτελοφν 

το Torpig malware. Το Mebroot κάνει αυτά τα modules (DLLs) ςε ζναν αρικμό ααπό 

εφαρμογζσ, όπωσ web browsers (e.g., Explorer, Firefox, Opera), FTP clients (e.g., CuteFTP, 

LeechFTP), email clients (e.g., ThunderBird, Outlook, Eudora), Instant messengers (e.g., 

Skype, ICQ), και προγράμματα ςυςτιματοσ όπωσ το cmd.exe. Μετά το injection το Torpig 

μπορεί να παρακολουκεί τα data αυτϊν των εφαρμογϊν για να εντοπίςει ενδιαφζρουςα 

πλθροφορία (online accounts, stored passwords κτλ.). Κάκε 12  λεπτά επικοινωνεί με το 

C&C για να κάνει upload τα data που ζκλεψε από τθν τελευταία φορά (6). Επίςθσ, το Torpig 

πραγματοποιεί “man-in-the-browser” phishing attacks για να αποςπά επιπλζον 

πλθροφορία από τουσ χριςτεσ που δεν είναι δυνατόν να ςυλλζξει μζςω του passive 

monitoring που κάνει. Ο C&C server ςτο configuration file που ςτζλνει ανά τακτά χρονικά 

διαςτιματα, κακορίηει και μια λίςτα από domains που κα χρθςιμοποιθκεί από το torpig για 

τα phishing attacks. Αρχικά όταν ζνα μολυςμζνο μθχάνθμα επιςκζπτεται ζνα domain που 

υπάρχει ςτο configuration file (π.χ. ζνα site τράπεηασ), τότε το Torpig κάνει ζνα request ςτον 

injection server. Ο server απαντάει με μία ςελίδα ςτο ςυγκεκριμζνο domain ςτθν οποία κα 

ξεκινιςει θ επίκεςθ (trigger page, ςυνικωσ θ login ςελίδα ενόσ site), και ζνα URL που 

περιζχει το phishing περιεχόμενο. Μετά, όταν ο χριςτθσ επιςκεφκεί τθν trigger page, τότε 

το Torpig ηθτάει το injection URL από τον injection server κάνει inject το επιςτρεφόμενο 

content ςτον browser του χριςτθ (7). 

Ο DGA αλγόρικμοσ που χρθςιμοποιεί το Torpig δζχεται ςαν είςοδο τθν τρζχουςα 

θμερομθνία και μια αρικμθτικι παράμετρο. Ο αλγόρικμοσ πρϊτα υπολογίηει ζνα “weekly” 

domain name dw που εξαρτάται από τθν τρζχουςα εβδομάδα και τον τρζχον χρόνο, και 

είναι ανεξάρτθτο από τθν τρζχουςα μζρα. Μετά το bot κάνει append ςε αυτό το domain 

ζναν αρικμό από TLDs (top level domains) dw.com, dw.net και dw.biz. Μετά κάνει resolve 

ζνα-ζνα αυτά τα domains και προςπακεί να ςυνδεκεί ςτο C&C server του. Αν αποτφχουν 

όλεσ οι προςπάκειεσ, τότε υπολογίηει ζνα καινοφργιο “daily” domain name αυτι τθ φορά 

dd, το οποίο εξαρτάται και από τθν τρζχουςα θμζρα. Κάνει και ςε αυτό append τα TLDs που 

αναφζραμε και ακολουκεί επίςθσ τθν ίδια διαδικαςία. Αν αποτφχουν και αυτζσ οι 

προςπάκειεσ τότε δοκιμάηει να επικοινωνιςει με domains που είναι hardcoded ςτο 

configuration file. 

Τα bots επικοινωνοφν με το C&C server μζςω HTTP POST request. Τα requests που ςτζλνουν 

ζχουν ζνα URL που αποτελείται από το bot identifier και το submission header με πεδία: 

timestamp που υποδθλϊνει πότε το configuration file ζγινε update τθν τελευταία φορά (ts), 

τθν IP address του bot (ip), τα port numbers που χρθςιμοποιεί για HTTP και SOCKS proxy 

(hport, sport) τθν ζκδοςθ του λειτουργικοφ ςυςτιματοσ και locale πλθροφορία (os, cn), το 

bot identifier (nid) και το build και version number του Torpig (bld, ver). 

Οι ςυγγραφείσ κατά τισ 10 μζρεσ που είχαν υπό τον ζλεγχό τουσ το Torpig, ςυγκζντρωςαν 

70 GB από δεδομζνα. 

Οι μετριςεισ που ζκαναν οι ςυγγραφείσ αφοροφςαν το μζγεκοσ του botnet (footprint και 

live population). Είναι από τισ πιο αξιόπιςτεσ μετριςεισ που ζχουν γίνει αφοφ οι ςυγγραφείσ 



μποροφςαν να βλζπουν πόςα ακριβϊσ bots ςυνδζονταν ςτον C&C server τουσ και να 

κακορίςουν μοναδικά τον αρικμό τουσ από τα requests που ζκαναν τα bots (nid και 

διάφορα headers). Παρατιρθςαν οι ιταν ότι IP addresses ιταν περιςςότερεσ από τα bots 

και αυτό το οφείλουν ςτο γεγονόσ ότι οι ISPs ανακυκλϊνουν τισ IP διευκφνςεισ των πελατϊν 

τουσ (μζςω DHCP), οπότε ζνα bot μπορεί να αντιςτοιχεί ςε περιςςότερεσ από μία IP 

διευκφνςεισ. Επίςθσ, υπολόγιςαν τον αρικμό των κλεμμζνων λογαριαςμϊν από financial 

site  

κυρίωσ και κατζγραψαν τα νζα infections που ζγιναν κατά τθ διάρκεια αυτοφ του 

διαςτιματοσ. Τζλοσ εξζταςαν τουσ διαφορετικοφσ τφπουσ δεδομζνων που ζκλεβαν τα bots 

(Mailbox accounts, Email, Form data, HTTP, FTP, POP και SMTP accounts κακϊσ και 

Windows passwords). Στουσ κωδικοφσ που ςυγκζντρωςαν παρατιρθςαν ότι περίπου το 30 

% των χρθςτϊν ξαναχρθςιμοποιοφςε τα ίδια credentials για να κάνει access διαφορετικά 

web sites και επιπλζον μεγάλο ποςοςτό των χρθςτϊν χρθςιμοποιεί weak κωδικοφσ που 

μποροφν ζυκολα να γίνουν break από διάςθμα password cracker tools. 


