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Το paper παρουςιάηει πόςο εφκολα κα μποροφςε ζνασ πικανόσ attacker να κάνει 

αυτοματοποιθμζνο crawling και επικζςεισ «Κλοπισ Ταυτότθτασ» (Identity theft) εναντία ςε 

ζναν αρικμό από διάςθμα social networking sites με απϊτερο ςκοπό να αποκτιςει 

πρόςβαςθ ςε ζνα μεγάλο όγκο προςωπικϊν και ευαίςκθτων δεδομζνων των χρθςτϊν. 

Τα δφο είδθ επικζςεων που προτείνουν οι ςυγγραφείσ είναι: 

1. Η κλωνοποίθςθ ενόσ ιδθ υπάρχοντοσ profile ςε ζνα Social Network και θ αποςτολι 

friend requests ςε όλεσ τισ επαφζσ του με ςκοπό τθ απόκτθςθ όςο το δυνατόν 

περιςςότερθσ πλθροφορίασ. 

2. Μια αυτοματοποιθμζνθ cross-site profile cloning επίκεςθ, όπου εδϊ ο attacker 

προςπακεί να κάνει clone ζνα profile ενόσ χριςτθ, ο οποίοσ είναι ιδθ 

εγγεγραμμζνοσ ςε ζνα social network, και να το δθμιουργιςει ςε ζνα άλλο social 

network όπου ο χριςτθσ δεν είναι εγγεγραμμζνοσ εκεί ακόμα. Μετά, αυτό που 

προςπακεί να κάνει είναι να ξανακτίςει το social network του κφματοσ. 

Υλοποιοφν τισ επικζςεισ τουσ ςε ζνα prototype system που το ονομάηουν iCloner (Identity 

Cloner) και θ αρχιτεκτονικι του παρουςιάηεται παρακάτω:  

 

Το ςφςτθμα αποτελείται από 4 βαςικά components: 

 Τον crawler, ο οποίοσ είναι υπεφκυνοσ να κάνει crawl ζνα networking site και να 

ςυλλζγει πλθροφορίεσ που τα profile τουσ είναι public. Είναι ικανόσ να κάνει crawl 
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ςτα StudiVZ, MeinVZ, Facebook και XING και να ςυλλζγει πλθροφορίεσ από contact 

lists και profiles, αν αυτά είναι publically προςβάςιμα. Επίςθσ κρατάει πλθροφορία 

για τα user profiles από τα οποία δεν μπόρεςε να αντλιςει πλθροφορία λόγω των 

περιοριςτικϊν access settings που ζχουν). 

 Τον Identity Matcher, ο οποίοσ αναλφει τα data που προζκυψαν απ’ τον crawler και 

αποκθκεφτθκαν ςτθ database και ψάχνει να βρει profiles ςε διαφορετικά social 

networks που ανικουν ςτο ίδιο άτομο. 

 Τον profile creator, που χρθςιμοποιεί τθ πλθροφορία που παράγει ο Identity 

Matcher για να δθμιουργιςει accounts ςε social networks όπου τα κφματα δεν 

ζχουν κάνει εγγραφι, ι να κάνει duplicate ζνα ιδθ υπάρχον profile μζςα ςτο ίδιο 

network. 

 Και τον Message Sender, ο οποίοσ κάνει login ςτα created accounts που 

δθμιοφργθςε ο Profile Creator, και αυτόματα ςτζλνει friend requests ςε όλουσ 

όςουσ είναι γνωςτό ότι είναι φίλοι με το victim. 

Επειδι ςε κάποια social networking sites μπορεί να χρειάηεται θ επίλυςθ κάποιων 

CAPTCHA, π.χ. όταν κάποιοσ πάει να δθμιουργιςει ζνα καινοφργιο account, να ςτείλει 

ζνα  friend request, ι μερικζσ φορζσ όταν πάει να κάνει access ζνα profile, οι 

ςυγγραφείσ ζκαναν ανάλυςθ των CAPTCHA που χρθςιμοποιοφνται από το StudiVZ, 

MeinVZ και το Facebook και ςχεδίαςαν (χρθςιμοποιϊντασ open source tools) τεχνικζσ 

ζτςι ϊςτε να ςπάνε αυτά τα CAPTCHA με success rate που κακιςτά τισ αυτόματεσ 

επικζςεισ τουσ πραγματοποιιςιμεσ. Οι αλγόρικμοι αυτοί είναι ενςωματωμζνοι ςτον 

extra component του iClone, τον CAPTCHA analyzer. 

Αν ψάξει κανείσ ςε ζνα social network για ζνα profile πολλζσ φορζσ τα αποτελζςματα 

τθσ αναηιτθςθσ είναι πολφ περιςςότερα του ενόσ, για να διαπιςτϊςουν οι ςυγγραφείσ 

ότι ζνα account δεν υπάρχει ςε ζνα social network, ι 2 accounts είναι ακριβϊσ τα ίδια 

ςε 2 social networks, εκτόσ από το profile name ςφγκριναν και άλλα πεδία και 

κρατοφςαν ζνα score. Αν ςτο τζλοσ αυτό το score ιταν μεγαλφτερο από ζνα threshold, 

τότε τα 2 accounts ανικουν ςτο ίδιο άτομο. Επίςθσ, για να ςυγκρίνουν τα values ενόσ 

πεδίου για 2 profiles, ζνα απλό string matching δεν αρκοφςε οπότε δθμιουργοφςαν ζνα 

query που περιείχε και τα 2 terms μαηί και ζκαναν search ςτο Google. Αν τα top 3 

αποτελζςματα περιείχαν και τουσ 2 όρουσ, τότε οι τιμζσ του ςυγκεκριμζνου πεδίου και 

ςτα 2 profiles ιταν ίδιεσ. 



 

Αρχικά ζκαναν κάποια πειράματα για να αξιολογιςουν τον crawler τουσ. Δθμιοφργθςαν 

16 accounts ςτα StudiVZ και meinVZ και 16 για το XING και ςυγκζντρωςαν ζναν μεγάλο 

αρικμό από profiles από κάκε social network. Μετά πραγματοποίθςαν το πρϊτο είδοσ 

επίκεςθσ κάνοντασ duplicate 5 profiles που υπιρχαν ιδθ ςτο facebook και με ίδιο 

όνομα και εικόνα και ζςτειλαν friend requests ςε όλουσ τουσ φίλουσ του κφματοσ. 

Επίςθσ ζκανα το ίδιο και για άλλα 5 profiles που με random ονόματα και εικόνεσ για να 

μελετιςουν τθν αποδοτικότθτα του profile cloning ςε αυτζσ τισ 2 περιπτϊςεισ. 

Παρατθροφν ότι to acceptance rate των requests που ζγιναν από τα duplicate profiles 

είναι μεγαλφτερο από το αντίςτοιχο των αυκαίρετων profiles,άρα καταλιγουν ςτο 

ςυμπζραςμα ότι θ επίκεςθ που περιγράφουν όντωσ είναι αποτελεςματικι. Δοκιμάηουν 

επίςθσ να ςτείλουν και κάποιο suspicious μινυμα με ζνα URL ςτο body του, ςτουσ 

friends των 2 set από profiles χωρίσ να αλλθλεπικαλφπτονται και διαπιςτϊνουν ότι και 

ςτισ 2 περιπτϊςεισ το click rate ιταν το ίδιο. Τζλοσ, πραγματοποιοφν και το δεφτερο 

είδοσ επίκεςθσ δθμιουργϊντασ 5 XING accounts ςτο LinkedIn και ςτζλνουν friend 

requests ςε όλουσ του friends του κάκε account. Λίγο περιςςότερα από τα μιςά friend 

requests ζγιναν δεκτά, οπότε αυτό το ποςοςτό είναι αρκετό για να ιςχυριςτοφν ότι και 

το δεφτερο είδοσ επίκεςθσ που προτείνουν είναι αποτελεςματικό. 

Σαν τρόπουσ αντιμετϊπιςθσ ςε τζτοιου είδουσ επικζςεισ προτείνουν οι Social Network 

Providers: 

 να προςφζρουν περιςςότερθ πλθροφορία για το authentication των friend 

request που δζχονται οι χριςτεσ τουσ (π.χ. από ποια χϊρα ιρκε το request με 

βάςθ τθν IP address του μθχανιματοσ, τθν θμερομθνία δθμιουργίασ του 

profile). 

 Να κάνουν τα CAPTCHA πιο ανκεκτικά ςε OCR τεχνικζσ. 

 Να προςκζςουν rate limit ςτον αρικμό των διαφορετικϊν CAPTCHA που 

μποροφν να εμφανίηονται ςτο χριςτθ ανά μονάδα χρόνου. Π.χ. λίγεσ εικόνεσ 

ανά λεπτό. 

 Να υιοκετιςουν, ι να βελτιϊςουν behavior-based anomaly detection τεχνικζσ 

για να ανιχνεφουν και να κάνουν block crawling και άλλου είδουσ φποπτθ 

δραςτθριότθτα όπωσ π.χ. θ αποςτολι από εκατοντάδεσ friend requests ςε 

μικρό χρονικό διάςτθμα. 



 


